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NUEVO MARCO NORMATIVO

Reglamento Europeo de
Proteccion de Datos

1 RGPD. Deroga la Directiva 95/46/CE.

4 Intento de armonizar u homogeneizar la normativa

O Entro en vigor el 24 de mayo de 2016.

O Efecto directo. No requiere trasposicion al derecho interno.

O Sera exigible a partir del 25 de mayo de 2018.

O Hasta la fecha deberemos realizar una adaptacion
progresiva.

O Nueva LOPD. Actualmente existe un proyecto (NLOPD)
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GRAN TRABAJO DE LAS AUTORIDADES DE CONTROL

3 " - ARTICLE 29
SPANOLA D ERretl | Data Protection Working Party
PROTECCI1O NG G

DE DATO

ajs/cat

Guia beL Reglamento General Autoritat Catalana de Protecci¢ de Dades
DE Proteccion DE Datos  *
PARA Responsables DE Tratamiento DIRECTRICES PARA GUIA PARA EL

LA ELABORACION CUMPLIMIENTO

DE CONTRATOS DEL DEBER
ENTRE DE INFORMAR

RESPONSABLES Y
ENCARGADOS

Datuak Babesteko
Euskal Bulegoa

Agencia Vasca de
Proteccion de Datos

Proteccion i
de Datos DEL TRATAMIENTO




GO))ERTIS QAEC

Advisory Services

PRINCIPALES NOVEDADES Y OBLIGACIONES

v Ampliacion ambito territorial de aplicacion

v'Viejos y nuevos conceptos

v'Viejos y huevos principios

v El tratamiento como protagonista

v El registro de las actividades de tratamiento
v'Cambios en los derechos del titular de los datos
v'"Cambio en el enfoque de las medidas de seguridad
v'Evaluaciones de impacto

v'"Cambios en las reglas de licitud del tratamiento.
v'Cambios en el deber de informacion

v'Nueva figura del delegado de proteccion de datos
v'Diferente régimen sancionador

v'Autoridades de control
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COMPARATIVA LOPD/RGPD
b

QAEC
D

Notificacion e inscripcion de ficheros al RGPD

Registro de Actividades de Tratamiento + medidas

Deber de informacion

Cambios en deber de informacion

Legitimacion del tratamiento y reglas
consentimiento.

Cambios en legitimacion, consentimiento y menores.

Contratos con encargados del tratamiento

Cambios en los contratos de encargo de tratamiento

Derechos A.R.C.O.

ARCO + Limitacion + portabilidad y Derecho olvido

Documento de seguridad e implantacion de
medidas de seguridad de caracter técnico y
organizativo en el sistema de informacion.

Responsabilidad proactiva:
* Medidas documentadas pero no DS
» Notificacion violaciones de seguridad
» Privacidad desde el disefio y por defecto
» Evaluaciones de Impacto en la Privacidad (EIPD)
« Accontability

 DPO

Formacion a Responsables de Seguridad.

Concienciacion a usuarios

Ademas de usuarios y responsables a DPO

Auditoria bienal de las medidas de seguridad

Auditorias cuando determine el responsable
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HOJA DE RUTA: UN PDCA DEL RGPD

Definicién de responsables. DPO/CSO - TpRach de COTom:
o Juridicos (Clausulas, Contratos)

etc...
« |nventario de tratamientos » o Técnicos (Medidas de Seguridad)
» Andlisis de necesidad/ conveniencia EIPD o Organizativos (Procedimientos diversos)
* Realizacién de EIPD (con funciones de * Formacion

Plan de tratamiento) * Registro de actividades de tratamiento

* Controles peridicos
* Auditorias

* No Conformidades
» Acciones Correctivas
* Planes de Mejora
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ENDURECIMIENTO DE LAS SANCIONES

| e
A

[10mi||ones (e elros ] {2%Volumen negocio ]

NLOPD Tampoco contempla sanciones econémicas para el sector publico

Muy Graves

Graves
Leves desde 40001€| desde 300.001€
desde goo€ | @ 300.000€ a 600.000€

a 40.000€
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EL DPD: ANTECEDENTES

SO LA DI EERRAN DILA PR LA, 6 LD

Directiva 95/46 permitia omitir la notificacion cuando se dieran ciertas
condiciones, entre las que se exigia haber designado DPD.

ii Yo de mayor quiero ser DPD !!

a3
DATA

PROCESSOR

SULVE PROBLEMS

conferencia internacional
de autoridades de proteccion
de datos y privacidad
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ANTES LA SITUACION ERA ASIMETRICA

Il DPO obligatorio
Il DSO obligatorio
M DPO opcional A

DPO debatiendo su creacion px "

Términos utilizados:
*DPO (Data Protection Officer)

*DSO (Responsable de Seguridad)

) = gl

*Fuente: http://www.aspectosprofesionales.info/2012/04/ei-aeleqgaqo-ae-proteccion-ge-aatos.ntml

--1._?'-_’5_._!'*
S



http://www.aspectosprofesionales.info/2012/04/el-delegado-de-proteccion-de-datos.html
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AHORA SUPUESTOS DE OBLIGATORIEDAD DPD

RGPD

1. Cuando el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los
tribunales que actuen en ejercicio de su funcion judicial’.

2. Cuando las actividades principales consistan en operaciones de tratamiento que, en razon

de su naturaleza, alcance y/o fines, requieran una observacion habitual y sisteméatica de
interesados a gran escala”.

3. Cuando as actividades principales consistan en el tratamiento a gran escala de
categorias especiales de datos y de datos relativos a condenas e infracciones penales.

ARTICLE 29 DATA PROTECTION WORKING PARTY

NLOPD
Supuestos concretos.

Guldelines an Dsta Protection Officers (DPON')
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SO LA I BT

CONVENIENCIA

1. Elevadas sanciones previstas
2. Mayor importancia dada al activo datos personales
3. Mayor complejidad

AR er'll N\
Esquema Nagiona Security
Iso lcn?eropeNr;bmc;;ej \, StandardsCounul
27001 _enSg,

Esquema Nacicnal de

Seguridad

NLOPD “Los responsables o encargados del tratamiento no incluidos en el
parrafo anterior podran designar un delegado de proteccion de datos voluntario,
gue quedara sometido al régimen establecido en este capitulo”.
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FUNCIONES DEL DPD

RGPD

1. Informar y asesorar al responsable, al encargado y empleados.

2. Supervisar el cumplimiento incluyendo asignacion de responsabilidades,
concienciacion y formacion del personal.

3. Asesorar acerca de la evaluacion de impacto y supervisar su aplicacion.
4. Cooperar con la autoridad de control

5. Actuar como punto de contacto en cuestiones relativas al tratamiento de los
datos, incluyendo las consultas previas.
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Seglin el ESQUEMA DE CERTIFICACION DE DPD Y RECOMENDACIONES AEPD para AAPP:

¢ Y la segregacion de funciones?

1. Cumplimiento de principios relativos al tratamiento: limitacion de finalidad, minimizacion o exactitud de los datos

2. ldentificacion de las bases juridicas de los tratamientos

3. Valoracion de compatibilidad de finalidades distintas de las que originaron la recogida inicial de los datos

4. Existencia de normativa sectorial que pueda determlnar cond|C|ones de tratamlento especificas

5. Disefio e implantacién de medidas de infor - “» datos

6. Establecimiento de mecanismos de recep l0 de derechos por parte de los
interesados

7. Valoracion de las solicitudes de ejercicio de

8. Contratacion de encargados de tratamiento, 5 juridicos requeridos

9. Identificacion de los instrumentos de TID icas de la organizacion y de las

razones que la
10. Disefio e implantacion de politicas de protec
11. Auditoria de proteccion de datos
12. Establecimiento y gestion de los registros de
13. Andlisis de riesgo de los tratamientos realize
14. Implantacion de las medidas de proteccion ¢
los tratamientos :
15. Implantacion de las medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos
16. Establecimiento de procedimientos de gestion de violaciones de seguridad de los datos y de notificacion a las autoridades
y a los afectados
17. Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la proteccion de datos
18. Realizacion de evaluaciones de impacto sobre la proteccién de datos
19. Relaciones con las autoridades de supervision
20. Implantacion de programas de formacion y sensibilizacion del personal en materia de proteccion de datos

adas a los riesgos y naturaleza de
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NLOPD Gestion de reclamaciones

« Cuando se haya designado un DPD
« GESTION PREVIA A LA RECLAMACION: o

« El afectado se podra dirigir al DPD de la entidad contra la que se reclame.
- EI DPD comunicara al afectado la decision que se hubiera adoptado en el
plazo maximo de dos meses a contar desde la recepcion de la reclamacion.

« Si el afectado presenta RECLAMACION DIRECTAMENTE ANTE LA
AUTORIDAD DE CONTROL.:

« Las autoridades podran remitir la reclamacion al delegado de proteccion de
datos a fin de que por el mismo se deé respuesta a la misma en el plazo de
un mes.
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POSIBILIDADES DE CONFIGURACION

INTERNO/EXTERNO

Dependera del tipo, actividad y tamafio de organizacion

UNIPERSONAL O COLECTIVO

La organizacion cual se adapta mejor a sus necesidades.

NLOPD Dice que puede ser una persona fisica o juridica
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POSICION DEL DPD

- PARTICIPACION del DPD en todas las cuestiones relativas a la proteccion de
datos personales

« RECURSOS NECESARIOS

.F'

« INDEPENDENCIA l

* No recibird instrucciones.
« Depende directamente del mas alto nivel jerarquico. u

- DESPIDO O SANCION

« Concepto amplio de sancién

* No podrd ser sancionado o destituido por el hecho de desempefar sus
funciones.... NLOPD: salvo que incurriera en dolo o negligencia grave en su
ejercicio’.

« COMPATIBILIDAD CON OTRAS FUNCIONES. ANALISIS DE CONFLICTO DE
INTERESES. 1
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CUALIDADES DEL DPD

EXPLICITAS (ART. 37 RGPD)

1.Cualidades profesionales

2.Conocimientos especializados del Derecho

3.Practica en materia de proteccion de datos

4.Capacidad para ejecutar las tareas contempladas en el art. 39.

Considerando 97:

El nivel de conocimientos especializados necesario se debe determinar, en
particular, en funcion de las operaciones de tratamiento de datos que se
lleven a cabo y de la proteccion exigida para los datos personales tratados por el
responsable o el encargado.
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IMPLICITAS:

1. CONOCIMIENTO SECTORIAL

2. CAPACIDAD DE COMUNICACION

3. CONOCIMIENTO DE IDIOMAS

4. MUY IMPORTANTE: CONOCIMIENTO DE GESTION DE RIESGOS

+ OTRAS QUE RECOMIENDA EL GTA29

Ej. DPO sector publico Derecho administrativo
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. COMO ACREDITAR LOS CONOCIMIENTOS?.
FORMACION/CERTIFICACION

NLOPD Puede acreditar la capacitacion por diferentes medios, incluida le
certificacion

No se exige disponer de una certificacion para ser DPD.

No obstante, puede ser una buena practica y es altamente recomendable.

La AEPD como Propietaria del Esquema y ENAC como entidad de acreditacion
han constituido el Esquema de Certificacion de DPD. g rem——

Las certificaciones seran otorgadas por entidades de certificacion acreditados
por ENAC, siguiendo criterios de certificacion elaborados por la AEPD en
colaboracion con los sectores afectados.
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PRERREQUISITOS

« Balancea formacién y experiencia

« EXPERIENCIA/FORMACION MINIMA

EXPERIENCIA FORMACION MINIMA
MINIMA
o afos No EIigidﬂ
3 afos 60 horas
NOTAS: 2 afios 100 horas
Sin experienma 180 horas

1. Respecto a la formacion:

a) Se refiere a que sea recibida y/o impartida

b) El temario también esta definido en el esquema.
2. En caso de no alcanzar la experiencia se podra convalidar por méritos
adicionales.

3. En cualquier caso, en todas las modalidades se requiere la superacion de un
examen.
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CREO QUE TODA ORGANIZACION DEBIERA
PLANTEARSE ESTAS PREGUNTAS...

¢, Mi organizacion tiene una hoja de ruta para adecuarse al RGPD?

Y descendiendo al DPD:

¢, Mi organizacion debe de tener o le interesa tener un DPD?

¢, Sé quien o quienes deben de asumir este rol?

¢, COmMo se conjugara con otros roles y responsabilidades existentes?
¢, Seria mejor interno o externo? ¢ individual o colectivo?

¢,Cuales son las tareas que debera de acometer?

¢, Tiene la capacitacion para ejecutarlas?

OO0k WhE



o Descubre las claves de la nueva figura del
| y Delegado de Proteccion de Datos

DPD / DPO




