¢ QAEC GO))ERTIS

ASOCARCHNN ESPARCLA PARA LA CALIDAD

Wmm

PROGRAMA AVANZADO
DPD/DPO

Recomendado para profesionales con una experiencia
superior a dos anos en la materia




PROGRAMA DE CONTENIDOS

Los participantes en el Programa Avanzado DPD/DPO adquiriran
los conocimientos avanzados y las competencias necesarias para
consolidar su experiencia y desempeinar con excelencia el rol de un
DPD/DPO.

Especificamente el programa tiene los siguientes objetivos:

« Dominar los conocimientos avanzados tedricos y practicos
necesarios para la adecuacién de una organizacién al RGPD en su
cumplimiento y requisitos.

e Adquirir la capacitacion, habilidades y competencias
avanzadas necesarias para desempefiar los diferentes roles (tanto
responsable de seguridad como DPD/DPO) que la legislacion de
proteccion de datos requiere en una organizacion y las tareas que ello
conlleva a nivel practico.

o Saber aplicar los conocimientos como consultor y/o auditor
experto que puedan adecuar o auditar (segun el caso) a
organizaciones al RGPD o que deseen prestar los servicios
externalizados de DPO/DPD

« Disponer de la formacion avanzada requerida en el esquema de
certificacion de DPD/DPO.

o Permitir la preparacion del examen de DPD/DPO exigido en el
esquema oficial de certificacion de DPD/DPO.
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UNIDAD 1: INTRODUCCION

Contexto normativo.

El Reglamento Europeo de Proteccion de datos y la LOPDGDD.
Fundamentos.

El Reglamento Europeo de Proteccion de datos y la LOPDGDD.
Principios

El Reglamento Europeo de Proteccion de datos y la LOPDGDD.
Legitimacion

Derechos de los individuos

Caso practico 1: Coémo cumplir con el deber de informacion
Caso practico 2: Simulacién de peticiones de derechos

UNIDAD 2: LAS POLITICAS DE PROTECCION DE DATOS

Las politicas de proteccion de datos.

Posicion juridica de los intervinientes.

Cooperacion con la autoridad de control.

El registro de actividades de tratamiento: identificacion y clasificacion
del tratamiento de datos.

Cddigos de conducta y certificaciones.

Las certificaciones en el RGPD

UNIDAD 3 - EL REGLAMENTO EUROPEO DE PROTECCION DE DATOS Y LA
LOPDGDD. LAS AUTORIDADES DE CONTROL

Autoridades de Control.

Potestades.

Régimen sancionador.

Comité Europeo de Proteccion de Datos.
Procedimientos seguidos por la AEPD.
La tutela jurisdiccional.

El derecho de indemnizacién
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UNIDAD 4 - EL DELEGADO DE PROTECCION DE DATOS (DPD, DPO O DATA
PRIVACY OFFICER)

e Designacion. Proceso de toma de decisién. Formalidades en el
nombramiento, renovacion y cese. Analisis de conflicto de intereses.

¢ Obligaciones y responsabilidades. Independencia. Identificacion y
reporte a direccion.

e Procedimientos. Colaboracion, autorizaciones previas, relacion con
los interesados y gestion de reclamaciones.

e Comunicacion con la autoridad de protecciéon de datos.

e Competencia profesional. Negociaciéon. Comunicacion. Presupuestos.
Formacion. Habilidades. Negociacion y comunicacion.

UNIDAD 5: VIOLACIONES DE SEGURODAD

e Introduccion.

e Contexto normativo: RGPD, ENS, LPIC, Directiva NIS, sector
bancario.

e Organismos competentes en materia de ciberincidentes.

¢ Requisitos de gestion de brechas de seguridad en el contexto
normativo.

e El estandar ISO 27035: 2016.

e Taxonomias de amenazas, incidentes y criterios de valoracion del
riesgo.

¢ Roles y responsabilidades en materia de gestion de una brecha de
seguridad.

e Desarrollo del procedimiento de gestion y notificacion de incidentes de
seguridad

e Guias y materiales publicados respecto a la gestién de incidentes de
seguridad.

e Caso practico: Brechas de seguridad

UNIDAD 6 - LA RESPONSABILIDAD PROACTIVA

e Anadlisis y gestion de riesgos de los tratamientos de datos personales.

e Metodologias de analisis y gestion de riesgos.

e Programa de cumplimiento de Proteccién de Datos y Seguridad en
una organizacion.
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e Seguridad de la informacién.
e Data Protection Impact Assessment “DPIA”
e Caso practico 4: Como realizar una evaluacién de impacto

UNIDAD 7 - EL REGLAMENTO EUROPEO DE PROTECCION DE DATOS Y LA
LOPDGDD. TRANSFERENCIAS INTERNACIONALES DE DATOS

El sistema de decisiones de adecuacion.
Transferencias mediante garantias adecuadas.
Excepciones.

Autorizacién de la autoridad de control.
Suspension temporal

Clausulas contractuales

BCR

Caso practico 5: Como abordar una Transferencia Internacional de
Datos

UNIDAD 8- TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA
NORMATIVA DE PROTECCION DE DATOS

La auditoria de Proteccién de datos
Auditoria de Sistemas de Informacion
La gestion de la seguridad de los tratamientos

Caso practico 6 — Trabajo en grupo: Como realizar una auditoria de
proteccién de datos

UNIDAD 9 - RETOS EN MATERIA DE PROTECCION DE DATOS

e Los horizontes tecnologicos. Cloud computing, Smartphones y APPs,
RFID, Domética e Internet de las cosas. Big Data y profiling. Robdtica

¢ El cloud computing. El fendmeno del cloud computing. Modalidades
de cloud computing. Requerimientos internos de contratacion.
Modalidades de contratacion y Service Level Agreements. Riesgos
legales y técnicos. Requerimientos juridicos y de seguridad que
deben reunir los proveedores. Estandares y regulaciones aplicables.
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Los Smartphones. El fendmeno del Smartphones y las APPs. Las
capacidades de los Smartphones y las APPs. Tipos de Smartphones.
Riesgos legales y técnicos de Smartphones y APPs. Requerimientos
juridicos y de seguridad que deben reunir las APPs.

Internet de las cosas (loT). El fendmeno del loT. Tipos de objetos
conectables por el l1oT. Riesgos legales y técnicos. Requerimientos
juridicos y de seguridad que deben reunir el loT.

Big data y profiling. EI fendmeno del Big data y profiling. Riesgos
legales y técnicos. Requerimientos juridicos y de seguridad que
deben reunir el Big data y profiling. Estandares y regulaciones
aplicables.

Redes sociales

Tecnologias de seguimiento de usuario

Blockchain y ultimas tecnologias

UNIDAD 10 - LOPDGDD. DERECHOS DIGITALES

Introduccion.

Derecho a la neutralidad en Internet

Derecho de acceso universal a Internet

Derecho a la seguridad digital

Derechos y deberes con los menores en el ambito digital
Los derechos ARSOPL en el entorno digital

Derechos digitales en el ambito laboral

El derecho al testamento digital

UNIDAD 11: OTRA NORMATIVA CON IMPACTO EN PROTECCION DE DATOS

Directrices de interpretaciéon del RGPD
Normativas sectoriales afectadas por la proteccion de datos
Normativa Europea con implicaciones en proteccién de datos
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