Centro de Registro y Certificacion de Personas. CERPER

2018/10/26

CERTIFICADO DE RECONOCIMIENTO

El Centro de Registro y Certificacion de Personas (CERPER), entidad reconocida de forma
definitiva el 28/10/2018 como Entidad de Certificaciéon del esquema DPD-AEPD ha

reconocido el programa
Programa Avanzado DPD/DPO

impartido por la entidad
Asociacion Espaiola para la Calidad. AEC

(www.aec.es)

como programa reconocido para el acceso a la certificacion como Delegado de

Proteccion de Datos (DPD) conforme al esquema DPD-AEPD.
Duracién del programa: 104 horas
Modalidad de imparticion del programa Formacion online tutorizada

Fecha del reconocimiento 16/03/2018
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Materia del programa y criterios de superacion del mismo:

UNIDAD 1: INTRODUCCION

Contexto normativo.

El Reglamento Europeo de Proteccion de datos y la LOPDGDD. Fundamentos.
El Reglamento Europeo de Proteccion de datos y la LOPDGDD. Principios

El Reglamento Europeo de Proteccion de datos y la LOPDGDD. Legitimacion
Derechos de los individuos

UNIDAD 2: LAS POLITICAS DE PROTECCION DE DATOS

Las politicas de proteccion de datos.

Posicion juridica de los intervinientes.

Cooperacion con la autoridad de control.

El registro de actividades de tratamiento: identificacion y clasificacion del tratamiento de datos.
Cédigos de conducta y certificaciones.

Las certificaciones en el RGPD

UNIDAD 3 - EL REGLAMENTO EUROPEO DE PROTECCION DE DATOS Y LA LOPDGDD. LAS
AUTORIDADES DE CONTROL

Autoridades de Control.

Potestades.

Régimen sancionador.

Comité Europeo de Proteccion de Datos.
Procedimientos seguidos por la AEPD.
La tutela jurisdiccional.

El derecho de indemnizacién

UNIDAD 4 - EL DELEGADO DE PROTECCION DE DATOS (DPD, DPO O DATA PRIVACY OFFICER)

Designacion. Proceso de toma de decision. Formalidades en el nombramiento, renovacion y cese.
Andlisis de conflicto de intereses.

Obligaciones y responsabilidades. Independencia. Identificacion y reporte a direccién.
Procedimientos. Colaboracién, autorizaciones previas, relacién con los interesados y gestion de
reclamaciones.

Comunicacion con la autoridad de proteccién de datos.

Competencia profesional. Negociacion. Comunicacion. Presupuestos. Formacion. Habilidades.
Negociacion y comunicacion.

UNIDAD 5: VIOLACIONES DE SEGURODAD

1126 ed5

Introduccion.

Contexto normativo: RGPD, ENS, LPIC, Directiva NIS, sector bancario.
Organismos competentes en materia de ciberincidentes.

Requisitos de gestion de brechas de seguridad en el contexto normativo.

El estandar ISO 27035: 2016.

Taxonomias de amenazas, incidentes y criterios de valoracion del riesgo.

Roles y responsabilidades en materia de gestion de una brecha de seguridad.
Desarrollo del procedimiento de gestion y notificacion de incidentes de seguridad
Guias y materiales publicados respecto a la gestién de incidentes de seguridad.
Caso practico: Brechas de seguridad
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UNIDAD 6 - LA RESPONSABILIDAD PROACTIVA

Andlisis y gestion de riesgos de los tratamientos de datos personales.

Metodologias de analisis y gestion de riesgos.

Programa de cumplimiento de Proteccion de Datos y Seguridad en una organizacion.
Seguridad de la informacion.

Data Protection Impact Assessment “DPIA”

UNIDAD 7 - EL REGLAMENTO EUROPEO DE PROTECCION DE DATOS Y LA LOPDGDD.
TRANSFERENCIAS INTERNACIONALES DE DATOS

El sistema de decisiones de adecuacion.
Transferencias mediante garantias adecuadas.
Excepciones.

Autorizacion de la autoridad de control.
Suspension temporal

Clausulas contractuales

BCR

UNIDAD 8- TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE PROTECCION
DE DATOS

e La auditoria de Proteccion de datos
e Auditoria de Sistemas de Informacion
e La gestion de la seguridad de los tratamientos

UNIDAD 9 - RETOS EN MATERIA DE PROTECCION DE DATOS

e Los horizontes tecnoldgicos. Cloud computing, Smartphones y APPs, RFID, Domética e Internet de
las cosas. Big Data y profiling. Robdtica

e El cloud computing. El fenémeno del cloud computing. Modalidades de cloud computing.
Requerimientos internos de contratacion. Modalidades de contratacion y Service Level Agreements.
Riesgos legales y técnicos. Requerimientos juridicos y de seguridad que deben reunir los
proveedores. Estandares y regulaciones aplicables.

e Los Smartphones. El fenédmeno del Smartphones y las APPs. Las capacidades de los Smartphones y
las APPs. Tipos de Smartphones. Riesgos legales y técnicos de Smartphones y APPs.
Requerimientos juridicos y de seguridad que deben reunir las APPs.

e Internet de las cosas (loT). El fendmeno del IoT. Tipos de objetos conectables por el loT. Riesgos
legales y técnicos. Requerimientos juridicos y de seguridad que deben reunir el 1oT.

e Big data y profiling. El fenémeno del Big data y profiling. Riesgos legales y técnicos. Requerimientos
juridicos y de seguridad que deben reunir el Big data y profiling. Estandares y regulaciones
aplicables.

e Redes sociales

e Tecnologias de seguimiento de usuario

e Blockchain y ultimas tecnologias

UNIDAD 10 - LOPDGDD. DERECHOS DIGITALES

Introduccion.

Derecho a la neutralidad en Internet

Derecho de acceso universal a Internet

Derecho a la seguridad digital

Derechos y deberes con los menores en el ambito digital
Los derechos ARSOPL en el entorno digital

Derechos digitales en el ambito laboral

El derecho al testamento digital
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UNIDAD 11: OTRA NORMATIVA CON IMPACTO EN PROTECCION DE DATOS
e Directrices de interpretacion del RGPD

o Normativas sectoriales afectadas por la proteccién de datos
e Normativa Europea con implicaciones en proteccién de datos

Criterios de superacion:

Realizacion de los 5 casos individuales

Participacion en la resolucion del caso practico en grupo
Asistencia a las videotutorias en directo o visionado en diferido
Test de evaluacion

Distribucion de horas por cada uno de los dominios del temario del esquema DPD-AEPD:

DOMINIO 1. NORMATIVA GENERAL DE PROTECCION DE DATOS. 52 horas

DOMINIO 2. RESPONSABILIDAD ACTIVA. 32 horas

DOMINIO 3.TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATOS. 20 horas

El reconocimiento mantendra su vigencia mientras no sean modificados los requisitos verificados para su
obtencion de conformidad con el esquema AEPD-DPD en su version vigente (programa, distribucién por
dominio, metodologia docente y método de validacién) o las modificaciones del propio esquema que le

pudieran afectar.

La entidad de formacién queda obligada al cumplimiento de los requisitos que, en relacién a su actividad
como entidad de formacidn, establezca el esquema de certificacion DPD-AEPD en su version vigente. Esto
incluye el compromiso de cumplimiento por parte de la entidad de formacion del cédigo ético del

esquema que se muestra a continuacion.

El reconocimiento de esta formacién no supone que la formacion esté amparada por acreditacion de

ENAC.
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Este-Programa-es-impartido-por-el-siguiente-equipo-de-docentes-ordenado-por-
Dominio-de-Conocimiento-conforme-al-esquema-DPD-AEPD-que-da-acceso-a-la-
certificacion-como-Delegado-de-Proteccion-de-Datos-(DPD) §]

Director-del-Programan

cauara-Chavelias
1

Nnrentes: narticinantes en la elaharacian v revicidin de materiales nrenararidn v calificaridn de eierciring v rasns nrarticns e imnarticidn de rlases
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CODIGO ETICO PARA LAS ENTIDADES QUE SOLICITEN LA ACREDITACION COMO
ENTIDADES CERTIFICADORAS DE DELEGADOS DE PROTECCION DE DATOS
CONFORME AL ESQUEMA DE LA AGENCIA ESPANOLA DE PROTECCION Y LAS
ENTIDADES QUE OFREZCAN FORMACION

PREAMBULO

El presente Cddigo constituye una declaracion expresa de los valores y principios que, basados
en la normativa aplicable y en los requisitos del Esquema de Certificacion de Delegados de
Proteccion de Datos de la Agencia Espafiola de Proteccion de Datos (AEPD-DPD), deben presidir
y guiar el comportamiento de aquellas entidades y empresas (en adelante, entidades
interesadas) que soliciten de la Entidad Nacional de Acreditacion (ENAC) la acreditacion para
ser entidades certificadoras (en adelante, EC) de Delegados de Proteccidén de Datos, conforme
al Esquema AEPD-DPD, en el ejercicio y desempefio de su actividad profesional.

El cddigo ético recoge un conjunto de principios y valores (legalidad, integridad, honorabilidad,
competencia leal, profesionalidad, responsabilidad, imparcialidad, transparencia vy
confidencialidad) que provienen de las obligaciones que establecen las distintas normativas que
son de aplicacion a la actividad de las entidades que solicitan la acreditacién de EC a ENAC, asi
como de las recogidas en el Esquema AEPD-DPD.

Su observancia se fundamenta en la diligencia debida para su cumplimiento con la finalidad de
proporcionar confianza y garantia de un comportamiento absolutamente responsable con la
legalidad vigente en sus relaciones con empleados, proveedores, clientes y cualesquiera
terceros con los que se relacionen, tanto de ambito publico como privado, incluyendo la
sociedad en general.

El objetivo del presente cédigo es procurar un comportamiento profesional por parte de las
entidades interesadas: de sus directivos, empleados, apoderados, representantes y
colaboradores, que se aleje de conductas y hechos contrarios a los principios y valores que
recoge.

El cédigo ético, que las entidades interesadas vienen obligadas a suscribir con cardacter previo a
la presentacién de la solicitud de acreditacion, implica el compromiso de actuar conforme a sus
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principios y valores durante el procedimiento de acreditacién como EC por ENAC y durante el
ejercicio de su actividad como EC una vez que como tal hayan sido reconocidas.

Para que el cédigo sea efectivo y proporcione confianza y seguridad a los que se relacionen o
hayan de relacionarse con las entidades interesadas de un comportamiento ético, éstas han de
proceder a su difusion entre directivos, empleados, apoderados, representantes vy
colaboradores; establecer procedimientos y estructuras para la comunicacién y gestiéon de
reclamaciones; y para la supervision y control de su observancia, funciones que, en su caso,
también podran ser realizadas por la AEPD en garantia del buen funcionamiento del Esquema
AEPD-DPD.

El codigo ético se aplica igualmente a las entidades de formacidon, cuyo comportamiento en el
marco del Esquema AEPD-DPD ha de observar los principios y valores que contiene.

ARTICULO I. AMBITO DE APLICACION

Los principios y valores contenidos en el presente cddigo ético son de obligada observancia y
cumplimiento para las entidades que soliciten de la Empresa Nacional de Acreditacion (ENAC)
ser acreditadas para certificar DPD con arreglo al Esquema AEPD-DPD, asi como por sus
directivos, empleados, apoderados, representantes y colaboradores, desde el mismo momento
de presentacién de la solicitud y durante el ejercicio de su actividad como EC en el marco del
Esquema AEPD-DPD.

Serd de aplicacidon para todas las sociedades que formen parte de las entidades interesadas,
incluyendo sus directivos, empleados, apoderados, representantes y colaboradores.

El cddigo ético serd de aplicacion a las entidades de formacion, a sus directivos, empleados,
apoderados, representantes y colaboradores.

ARTICULO II. PRINCIPIOS DE ACTUACION

Las entidades interesadas y sus sociedades, sus directivos, empleados, apoderados,
representantes y apoderados en el ejercicio de sus actividades se comportaran con
sujecion a los siguientes principios:

= Legalidad, las entidades interesadas cumpliran estrictamente con la legislacion y la
normativa vigente en cada momento, y especialmente con lo establecido en el
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Esquema AEPD-DPD, al objeto de evitar que se lleve a cabo cualquier actividad ilicita
y, en particular, las practicas o declaraciones que de cualquier manera supongan un
perjuicio para la ENAC, AEPD, el Esquema AEPD-DPD, o a cualquiera de sus actores.

Las entidades interesadas se comprometen a adoptar las medidas necesarias para
gue sus directivos, empleados, apoderados, representantes y colaboradores
conozcan la normativa aplicable, incluidos los principios y valores del cédigo ético y
los puedan observar.

Integridad, las entidades interesadas desarrollaran sus actividades de en todo
momento con ética profesional, de manera honrada, profesional y de buena fe,
evitando los conflictos de intereses.

Honorabilidad, las entidades interesadas no deberan haber sido objeto de sancién
en cualquiera de los ambitos de su actividad y ejercicio profesional durante los tres
(3) afios anteriores a la presentacién de la solicitud de acreditacién, ni ser
sancionadas durante su desempefio como EC.

Competencia leal, las entidades interesadas desarrollaran su actividad profesional
de manera leal, sin permitir comportamientos engafiosos, fraudulentos, o
maliciosos.

En proteccion de datos evitaran las practicas agresivas como:

Actuar con intencidn de suplantar la identidad de la Agencia Espafiola de Proteccion
de Datos o de una autoridad autondmica de proteccién de datos en la realizacion de
cualquier comunicacion a los responsables y encargados de los tratamientos o a los
interesados.

Generar la apariencia de que se esta actuando en nombre, por cuenta o en
colaboracién con la Agencia Espafiola de Proteccion de Datos o una autoridad
autondmica de proteccidén de datos en la realizacion de cualquier comunicacién a los
responsables y encargados de los tratamientos en que la remitente ofrezca sus
productos o servicios.

Realizar practicas comerciales en las que se coarte el poder de decisién de los
destinatarios mediante la referencia a la posible imposicion de sanciones por
incumplimiento de la normativa de proteccidn de datos personales.
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Ofrecer cualquier tipo de documento por el que se pretenda crear una apariencia de
cumplimiento de las disposiciones de proteccién de datos de forma complementaria
a la realizacién de acciones formativas sin haber llevado a cabo las actuaciones
necesarias para verificar que dicho cumplimiento se produce efectivamente.

Asumir, sin designacion expresa del responsable o el encargado del tratamiento, la
funcion de delegado de proteccion de datos y comunicarse en tal condicion con la
Agencia Espanola de Protecciéon de Datos o las autoridades autondmicas de
proteccién de datos.

= Responsabilidad, en el desarrollo de sus actividades profesionales, las entidades
interesadas asumiran las actividades de colaboracién que le requiera la AEPD y
demas autoridades publicas, asi como el resto de las entidades del Esquema AEPD-
DPD para su correcto desarrollo y mantenimiento, evitando cualquier conducta que
perjudique su reputacion.

= Imparcialidad, las entidades interesadas actuaran con objetividad en sus relaciones
con terceros, sin aceptar presiones o influencias de terceros que pudieran cuestionar
su integridad profesional, o la de sus directivos, empleados, apoderados,
representantes y colaboradores, en particular con las entidades de formacién del
Esquema AEPD -DPD.

= Transparencia, las entidades interesadas actuaran con transparencia en el ejercicio
de su actividad profesional, en concreto en el ambito del Esquema AEPD-DPD que
exige:

= |Informar a todas las partes interesadas de forma clara, precisa y suficiente
de todos los aspectos que confluyen en el ejercicio profesional como EC,
siempre y cuando los mismos no estén sujetos al régimen de
confidencialidad, en cuyo caso tendrdn cardcter reservado y no podran ser
divulgados.

= Facilitar a todas las partes interesadas con claridad, precisidn y suficiencia
toda la informacion relevante sobre el proceso de certificacion y sobre el
estado de la acreditacién

= Confidencialidad, las entidades interesadas respetaran y guardaran la necesaria
proteccion y reserva de la informacion a la que pudiera tener acceso por razén de su
actividad como EC, salvaguardando los derechos legitimos de todas las partes
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interesadas. Dicha informacidn no sera utilizada para su beneficio ni de su personal,
ni revelada a partes inapropiadas.

ARTICULO IIl. RELACIONES CON EL PERSONAL DE LA ORGANIZACION

En sus relaciones con sus empleados, directivos y colaboradores, las entidades interesadas:

= Pondran los medios necesarios para comunicar y difundir el codigo ético entre todos
sus empleados.

= Evitaran las situaciones que puedan dar lugar a conflictos de intereses con las
actividades de la organizacion.

= Estableceran procedimientos que permitan la notificacidn de conductas contrarias
al cédigo ético y al esquema AEPD-DPD.

= Vigilaran que el personal a su cargo no lleve a cabo actividades ilicitas ni conductas
contrarias al codigo ético y al Esquema AEPD-DPD.

= Asumiran la responsabilidad de la actuacion de sus directivos, empleados
apoderados, representantes y colaboradores.

ARTICULO IV. RELACIONES CON COLABORADORES EXTERNOS, PROVEEDORES Y CLIENTES

Las entidades interesadas:

= Estableceran unas relaciones basadas en el respeto a la legalidad vigente, el
Esquema AEPD-DPD, el comportamiento ético, la lealtad, la buena fe, la confianza,
respeto y transparencia.

= Actuaran con imparcialidad y objetividad en los procesos de seleccion de
colaboradores, aplicando criterios debidamente documentados de competencia y
calidad, evitando en todo momento la colisién de intereses, en particular con las
entidades de formacion.

= Garantizardan documentalmente una absoluta independencia con las entidades que
presten formacion a los candidatos a obtener la certificacidn.

= Dardn a conocer el contenido del presente codigo deontoldgico.
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ARTICULO V. RELACIONES CON CLIENTES

En sus relaciones con los clientes, las entidades interesadas:

= Dardn a conocer el contenido del presente cddigo deontoldgico.

= Actuaran de forma ética, integra, de buena fe y profesional, teniendo como objetivo
la consecucidn de un alto nivel de calidad en la prestacion de sus servicios, buscando
el desarrollo de unas relaciones basadas en la confianza, seguridad y en el respeto
mutuo.

= Salvaguardaran siempre la independencia, evitando que su actuacion profesional se
vea influida por vinculaciones econémicas, familiares y de amistad con los clientes,
o de sus relaciones profesionales al margen de la actividad de las EC, no debiendo
aceptar regalos o favores de cualquier naturaleza de parte de éstos o de sus
representantes.

= No efectuardn ni aceptaran, directa ni indirectamente, ningln pago o servicio de
mas valor ni distinto al establecido para el servicio proporcionado.

= Pondran en conocimiento del cliente cualquier situacion que pueda dar lugar a un
conflicto de intereses en la prestacidén de sus servicios antes de asumir un encargo
profesional.

= No realizaran ninguna actividad promocional (publicidad, material informativo, u
otra) que pueda inducir a los clientes a una incorrecta interpretacion del significado
de la Acreditacion bajo el Esquema AEPD-DPD, o a unas expectativas que no
respondan a la situacion real.

= No ofreceran la formacidén requerida en el Esquema AEPD-DPD ni publicitaran, en su
pagina web, o en otros medios, cursos relacionados con el Esquema AEPD-DPD.

= No realizaran ofertas, descuentos u otros beneficios a los candidatos a obtener la
certificacion como DPD por provenir de programas de formacién determinados.
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ARTICULO VI. RELACION CON LAS AUTORIDADES Y ORGANISMOS PUBLICOS

Las relaciones con las instituciones, organismos y Administraciones publicas (estatal,
autondmicasy locales), especialmente con la AEPD, se desarrollaran bajo el principio de maxima
colaboracién y escrupuloso cumplimiento de sus resoluciones. Las comunicaciones,
requerimientos y solicitudes de informacién que las entidades interesadas reciban de
autoridades y organismos publicos deberan ser atendidas con diligencia, en los plazos
establecidos para ello.

ARTICULO VII. CONTROL DE APLICACION DEL CODIGO

Las Entidades de Certificacion y de Formacién permitiran el acceso al registro de las
reclamaciones relacionadas con el codigo ético a ENAC y a la AEPD y colaboraran plenamente
con cualquier actuacion o investigacién sobre su cumplimiento se lleve a cabo por ENAC o la
AEPD.

ARTICULO VIII. ACEPTACION E INTERPRETACION DEL CODIGO ETICO

El Esquema AEPD-DPD exige a las entidades interesadas un alto nivel de compromiso en el
cumplimiento del cédigo ético.

Las entidades interesadas se comprometen a la suscripcién y aplicacién del presente cédigo
ético que forma parte del Esquema AEPD-DPD.

Cualquier duda que pueda surgir sobre la interpretacion o aplicacion del cédigo ético deberd
consultarse con la AEPD, quien tiene la obligacién de fomentar el conocimiento y cumplimiento
del cédigo e interpretarlo en caso de duda.

ARTICULO IX. INCUMPLIMIENTO DEL CODIGO ETICO

La falta de adhesion al cédigo ético, o el incumplimiento de alguno de los compromisos que
implica supondran la resolucién del contrato de uso de la Marca.

ARTICULO X. REGIMEN TRANSITORIO
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I, agencia
espanola
Oep proteccion
; § datos

Las entidades interesadas y aquellas que ya estén acreditacion como Entidades de Certificacidon
por ENAC, y las Entidades de Formacidn deberdan suscribir el cédigo ético en los plazos que se
establecen en la Disposicidn Transitoria del Esquema (apartado 10 del Esquema).

ASOCIACION ESPANOLA PARA LA CALIDAD
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